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Durante las practicas realizadas en la Clinica Universitaria de
Odontologia de la Universidad de Granada, el acceso a datos clinicos
implica no sélo conocer las Preguntas frecuentes sobre proteccion de
datos personales en la docencia para el estudiantado de la Universidad
de Granada, sino que implica un deber reforzado en el cumplimiento

del RGPD y la LOPDGDD.
A continuacion, el equipo de protecciéon de datos junto con el

Responsable de Seguridad de la Informacién de la Universidad de
Granada, han creado este documento para que el estudiantado que
realiza practicas en la Clinica de Odontologia conozca sus
obligaciones. Recordamos que el cumplimiento de la normativa en
proteccidon de datos no es opcional. Su uso indebido puede generar
responsabilidades académicas y legales.
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OBLIGACIONES

1. Con caracter previo al inicio de cualquier actividad desarrollada en la Clinica, es
obligatorio la firma del compromiso de confidencialidad. Sin |a firma de este documento
no se puede participar en actividades que impliquen el tratamiento de dicha informacion.

2. El acceso a los datos clinicos se realiza siempre teniendo en cuenta las indicaciones
de su profesor/a. Recuerde que, antes de acceder o utilizar datos clinicos, se tiene que
comprobar que el paciente ha otorgado el consentimiento informado. Si el paciente es
a la vez estudiante de la asignatura, también tiene que firmar dicho consentimiento.

3. Atienda los carteles colocados en la clinica, en los que se indica que no se puede
grabar ni divulgar grabaciones de imagen y/o de voz de cualquier persona que esté en
la clinica, sin la debida autorizacion del centro y consentimiento de la persona.

4. Recuerde que la comunicacion con el profesorado debe siempre realizarse a través
de los medios informaticos institucionales habilitados al efecto por la Universidad
(PRADO y/o correo electrénico institucional), y en ningtin caso, a través de aplicaciones
informaticas de mensajeria no institucionales (WhatsApp, Telegram, etc.) o redes
sociales” (Véase Instruccion de Secretaria General de Uso de redes sociales por
estudiantado, profesorado y PTGAS).

5. NO puede utilizar su nimero de teléfono personal para contactar con los/las
pacientes de la Clinica.

6. En las presentaciones clinicas es obligatoria la anonimizacion completa de los
pacientes. No podran incluirse fotografias identificables ni datos de filiacion que
permitan su identificacion.

7. Todo el personal de la Clinica debe respetar la "politica de mesas limpias”, que incluye:
(a) no dejar ningin documento con datos personales o sensible disponible al alcance de
nadie (mesa, armario sin llave, etc.), (b) el equipo de trabajo debe bloquearse cuando
vaya a ausentarse, y (c) la pantalla del equipo de trabajo no debe exponer informacién a
personas externas.

8. Respecto a la clave, o contraseia, para acceder al programa de gestion de clinicas,
se debe asegurar que (a) utiliza una contraseiia fuerte, (b) es personal e intransferible
(nadie salvo el usuario debe conocerla ni tener acceso a ella al igual que el segundo
factor de autenticacién (por ejemplo, almacenarlas en caché, guardar token de sesion,
etc.) a la clave de otra persona.

9. Vigile que estén activas las medidas de seguridad del sistema operativo
(cortafuegos, antivirus/antimalware, etc.).

10. El sistema operativo debe estar actualizado.

11. La cuenta de usuario de SO debe ser personal (no compartida) y tener una
contrasefia robusta.

12. Ante cualquier comportamiento extraio del equipo, comuniquelo al administrador o
persona designada.

13. No se debe almacenar en el equipo informacién sensible. Tampoco se puede ceder
ninguna imagen, grabacion, sin consentimiento.
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